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  Manual de Simulacros y Ejercicios de Protección Marítima para Instalaciones Portuarias de APEC

	Simulacro
	D2-01

	Categoría
	Protección de zona adyacente

	Tipo 
	Personal

	Tema
	Personas merodeando fuera de la instalación portuaria

	Nivel de protección
	1 o 2


INTRODUCCIÓN
1. Si se pretende que la vigilancia y la aplicación de las medidas de protección sean completas y satisfactorias, de ser posible, deben exceder el predio de la instalación portuaria y extenderse a las áreas terrestres y marítimas linderas, o “zona adyacente”.  El propósito es crear una zona de protección o delimitación en la que el personal de seguridad advierta en forma oportuna personas o actividades potencialmente sospechosas para que, cuando se vea amenazada la protección perimetral, dicho personal esté listo para actuar adecuadamente ante una eventualidad de acuerdo con las instrucciones de protección de la instalación portuaria. 
PROPÓSITO
2. Mejorar la competencia del personal de seguridad de la instalación portuaria en el control de la zona adyacente de la instalación portuaria.  

OBJETIVOS
3. Se espera que el personal de seguridad note a la persona sospechosa dentro del tiempo determinado, según se indica en el PPIP.
4. El personal de seguridad deberá responder frente a la persona sospechosa de acuerdo con los procedimientos del PPIP.   

RESULTADOS DESEADOS
5. Una vez concluido el simulacro, el personal de seguridad de la instalación portuaria podrá:
· Controlar eficazmente la zona adyacente.

· Tomas las medidas  necesarias para abordar a las personas sospechosas en la zona adyacente.

· Evitar que las personas sospechosas merodeen en la zona adyacente.

RECURSOS
Personal 
6. Equipo de Supervisión
· Supervisor principal (puede ser el OPIP)
· 2 potenciales intrusos x que NO deben ser conocidos por el personal de seguridad de la instalación portuaria.
7. Jugadores
· Personal de seguridad de la instalación portuaria 

8. Responsable de Seguridad. Debe considerarse la designación de un responsable de seguridad para el simulacro.   Sin embargo, no se prevé la existencia de riesgos significativos durante este simulacro. 
Material 
9. Equipos de control perimetral (es decir, cámaras de CCTV, etc.) en buen funcionamiento
10. Objetos de utilería
· Cámara que, dentro de lo razonable, parezca profesional, preferentemente equipada con teleobjetivo
11. Comunicación 
· Jugadores: Se utilizará la infraestructura de comunicaciones actual. 

· Supervisores: Se prefieren los teléfonos móviles pero se utilizarán los walkie talkie como soporte. 

12. Otros
· Refrigerios o comidas (de ser necesario)
· Salas para sesiones informativas y puesta en común con computadora, proyector, pantalla y sillas
· Artículos de librería para la toma de notas 

Presupuesto
13. Es posible que se necesiten fondos con los siguientes propósitos:
· Empleo de potenciales intrusos
· Transporte de potenciales intrusos
· Refrigerios para la puesta en común
· Reembolso de gastos en los que incurran los supervisores o el personal (de ser necesario) 

CRONOGRAMA DE SUCESOS
14. Consultar el Anuncio de Simulacro (o, si hay cambios, puede publicarse un Cronograma actualizado aquí).

ESCENARIO
15. Una organización ha comenzado a vigilar la instalación portuaria para utilizarla como nexo para contrabando hacia adentro y afuera del país.  A los miembros de la organización se les ha encargado sondear distintas instalaciones portuarias de la región para determinar la eficacia de la vigilancia y el nivel de alerta del personal de seguridad y así seleccionar una instalación portuaria para explotar.
TAREAS
16. Supervisores: 
a. Los dos potenciales intrusos se acercarán y observarán el perímetro de la instalación portuaria para buscar enlaces débiles en la seguridad del perímetro y determinar la calidad de las medidas de seguridad (sobre la base de la respuesta que obtienen del personal de seguridad).  

b. Los potenciales intrusos caminarán a lo largo del perímetro del cerco de seguridad.  Tomarán fotos de las partes críticas de la instalación portuaria y merodearán en varias partes del perímetro y en las entradas para sacar fotos.  

c. Cuando se les pregunte, dirán que sólo están sacando fotos por interés y fingirán desconocimiento. 

d. El Supervisor Principal llevará a cabo el simulacro de acuerdo con los sucesos enumerados en la Lista Maestra de Sucesos. 
e. El Supervisor Principal debe colocarse en un lugar adecuado para observar discretamente los procedimientos. 
f. El Responsable de Seguridad, si fuera designado, seguirá al personal de seguridad mientras llevan a cabo los simulacros. 

17. Jugadores. El personal de seguridad deberá estar alerta a la presencia de dos potenciales intrusos sobre la base de su comportamiento y tomar las medidas necesarias en respuesta sobre la base del Plan de Seguridad de la Instalación Portuaria.  

LISTA MAESTRA DE SUCESOS
La oportunidad en la que se realice el simulacro no es esencial. La columna de respuesta esperada es sólo orientativa y debe reemplazarse con el procedimiento operativo estándar actual de la instalación portuaria.
	S/N
	Hora
	Suceso
	De
	Para
	Medio de entrega
	Respuesta esperada
	Observaciones

	Fecha:
	DD/MM/AAAA

	001
	0900
	Todos los participantes en sus puestos
	
	
	
	
	

	002
	0905
	Inicio del simulacro
	Supervisor Principal
	Todos los participantes
	Walkie Talkie
	Ninguna
	Iniciar simulacro

	003
	0915
	Los intrusos aparecen y caminan a lo largo del perímetro deteniéndose en varias ubicaciones y entradas 
	Intrusos potenciales

	Personal de Seguridad

	Caminar físicamente por la instalación portuaria
	Observar actividades sospechosas 
	Hablar y señalar la instalación portuaria unos minutos cada vez. Observar a las personas y vehículos ingresar y salir.

	004
	1030
	Detenerse y tratar de trepar el muro o cerco perimetral exterior  
	
	
	
	Responder al intento de intrusión
	En una ubicación aislada. Partir después de 5 minutos.

	005
	1100
	Simulacro completado
	Supervisor Principal
	Todos los participantes
	Walkie Talkie
	Dispersión del personal/
equipos 
	Fin del simulacro

	006
	1130
	Sesión de recapitulación inmediata
	Supervisor Principal
	Todos los participantes
	
	No corresponde
	


FINALIZACIÓN
18. El simulacro podrá finalizar cuando se cumpla alguna de las siguientes condiciones:
a. Cuando se hayan tomado las medidas necesarias, según se determinen en el Plan de Protección de la Instalación Portuaria, en respuesta a la presencia de potenciales intrusos; o
b. A una hora preestablecida después de comenzado el simulacro en caso de que la acciones sospechosas pasen inadvertidas; o
c. Cuando así lo indique el Supervisor Principal.
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